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内容

Cloud Edge

1. VBBSSがインストールされているクライアントの概要

2. 接続の概要

3. 不正プログラム/スパイウェアによりブロックされた上位10件のユーザ

4. スパムメール対策によって検出された上位10件のユーザ

5. 不正サイトによってブロックされた上位10件のユーザ

6. 帯域幅別の上位10件のユーザ

7. 検出された上位10件の不正プログラム/スパイウェア

8. 上位10件のIPS検出

9. ブロックされた上位10件のURLカテゴリ

10. ブロックされた上位10件のアプリケーション



1. VBBSSがインストールされているクライアントの概要

デスクトップクライアント モバイルデバイスクライアント シート 利用率

0

2. 接続の概要

デバイス名 接続

CE50_RD 1266

合計 1266

* Cloud Edgeデバイスがルーティングモードの場合、接続数が正確でないことがあります。

3. 不正プログラム /スパイウェアによりブロックされた上位10件のユーザ

ユーザ 発生回数

172.22.65.213 4

172.22.65.212 2

172.22.65.210 1

発生回数

不正プログラム/スパイウェアによりブロックされた上位10件のユーザ

172.22.65.213

172.22.65.212

172.22.65.210

0 1 2 3 4 5
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4. スパムメール対策によって検出された上位10件のユーザ

ユーザ 発生回数

172.22.65.212 6

5. 不正サイトによってブロックされた上位10件のユーザ

ユーザ 発生回数

172.22.65.213 2

発生回数

スパムメール対策によって検出された上位10件のユーザ

172.22.65.212

0 1 2 3 4 5 6 7

発生回数

不正サイトによってブロックされた上位10件のユーザ

172.22.65.213

0 1 2 3
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6. 帯域幅別の上位10件のユーザ

ユーザ 使用  (バイト )

172.22.65.212 1112726633

172.22.65.213 369662980

172.22.65.210 303659689

172.16.18.5 169487731

172.22.66.17 94735259

172.22.67.75 61826639

172.16.21.130 48622558

172.16.20.234 44240584

172.16.21.58 41885463

172.16.16.204 40958084

7. 検出された上位10件の不正プログラム /スパイウェア

不正プログラム /スパイウェア名 発生回数 %

Eicar_test_file 7 100

使用  (バイト )

帯域幅別の上位10件のユーザ

172.22.65.212

172.22.65.213

172.22.65.210

172.16.18.5

172.22.66.17

172.22.67.75

172.16.21.130

172.16.20.234

172.16.21.58

172.16.16.204

0M 100M 200M 300M 400M 500M 600M 700M 800M 900M 1,000M 1,100M 1,200M

検出された上位10件の不正プログラム/スパイウェア

100.0 %

Eicar_test_file
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http://about-threats.trendmicro.com/Malware.aspx?language=jp&name=Eicar_test_file


8. 上位10件の IPS検出

ルール ID ルール名 CVE番号 重大度 推奨 発生回数 %

1057664
WEB Nginx ngx_http_parse_chunked Buffer Overflow -1 (C
VE-2013-2028)

CVE-2013-2028; CVE-201
3-4322

高
ベンダーのPatchを更新して

ください。
16 57.14

1051723 VIRUS Eicar test string 重大 なし 10 35.71

4043309
086

ICMP SMURF 高
ベンダーのPatchを更新して

ください。
2 7.14

9. ブロックされた上位10件のURLカテゴリ

カテゴリ 発生回数 %

ゲーム 19 28.36

ポルノ 13 19.4

出会い系 9 13.43

不正サイト 9 13.43

C&Cサーバ 8 11.94

上位10件のIPS検出

57.1 %

35.7 %

7.1 %

1057664
1051723
4043309086

ブロックされた上位10件のURLカテゴリ

28.4 %

19.4 %

13.4 %

13.4 %

11.9 %

6.0 %

4.5 %

3.0 %

ゲーム
ポルノ
出会い系
不正サイト
C&Cサーバ
ブログ /Webコミュニケーション
アダルト /成人向け
スパイウェア
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ブログ /Webコミュニケーション 4 5.97

アダルト /成人向け 3 4.48

スパイウェア 2 2.99

10. ブロックされた上位10件のアプリケーション

アプリ名 発生回数 %

Facebook 18 62.07

Twitter 11 37.93

ブロックされた上位10件のアプリケーション

62.1 %

37.9 %

Facebook
Twitter
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